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Podszycie oszustow pod Prezesa Urzedu Patentowego Rzeczypospolitej Polskiej
— fatszywe decyzje, sSwiadectwa ochronne
— Komunikat
FinCERT.pl — Bankowego Centrum Cyberbezpieczenstwa ZBP,
Centralnego Biura Zwalczania Cyberprzestepczosci oraz Komendy Gtownej Policji
z dnia 17 sierpnia 2023 r.

Od kilku lat oszusci podszywajg sie pod Prezesa Urzedu Patentowego Rzeczypospolitej Polskiej i wysytajg do
petentow fatszywe decyzje o udzieleniu praw ochronnych na znaki towarowe, wzywajgce do wniesienia optaty, oraz
Swiadectwa ochronne. Informowali$my o tym oszustwie tutaj:

e https://www.zbp.pl/Aktualnosci/Wydarzenia/Komunikat-FinCERT-pl-Uwaga-na-falszywe-pisma-
podszywajace-sie-pod-decyzje-Prezesa-Urzedu-Patentoweg

e https://www.zbp.pl/aktualnosci/wydarzenia/Uwaga-na-kolejna-fale-oszustw

Ponownie ostrzegamy!

Oszusci zmodyfikowali swoje dotychczasowe dziatania. Aktualnie wykorzystujg dwa kanaty komunikacji: tradycyjna
korespondencje listowga oraz wiadomosci wysytane za posrednictwem poczty elektronicznej.

Podobnie jak w latach ubiegtych, oszusci w korespondencji wcigz umieszczajg sfatszowane decyzje, ktére wzywajg
do wniesienia optaty za udzielenie ochrony. Zagdane kwoty sg podane w EURO, a wskazany do ptatnoéci rachunek
bankowy nie jest rachunkiem polskim. Rachunki te sg prowadzone przez banki np. w Niemczech, na Litwie, Irlandii,
Belgii czy Holandii.

Dotgczane jest rowniez pismo wzorowane na wydawanych przez Urzad Patentowy dokumentach, potwierdzajgcych
udzielenie prawa ochronnego na znak towarowy.

Niezmiennie w decyzjach tych, dla uwiarygodnienia podawane sg prawdziwe dane dotyczgce zgtaszanych
przedmiotéw wiasnosci przemystowe;j.

Nalezy zaznaczyg, ze:

e decyzje o udzieleniu prawa ochronnego na znak towarowy sg wysytane droga elektroniczng tylko przez
EPUAP lub PUEUP, o ile taka forma zostata wskazana przez zgtaszajacego. Dodatkowo, sg one opatrzone
podpisem elektronicznym oraz QR kodem;

e S$wiadectwa ochronne zawsze wysytane sg pocztg listowa po wczesniejszym uiszczeniu optaty;

e decyzje urzedu o udzieleniu prawa ochronnego na znak towarowy oraz Swiadectwa ochronne sg wysytane
osobno w réznych terminach, wiec zgtaszajgcy nie otrzyma ich w jednej korespondenciji.

Pamietaj, rozwaga i powsciggliwos¢ to najlepsza ochrona przed oszustwem. Dlatego zachowaj czujnos¢ i przed
przekazaniem $rodkéw sprawdz wiarygodnos$¢ otrzymanego dokumentu.

Jak rozpoznac fatszywa decyzje:
e moze by¢ przestana drogg mailowsg;
e kwoty zwigzane z udzieleniem ochrony wyrazone s w EURO;
e do uiszczenia optaty podany jest oszukariczy numer rachunku, ktéry wskazuje, ze konto jest prowadzone
przez instytucje znajdujacg sie poza granicami Rzeczpospolitej Polskiej;
e dotaczone jest elektroniczne $wiadectwo ochronne, ktére Urzad Patentowy wydaje wylacznie w wersji
papierowe;j.
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Zastosuj sie do kilku waznych zasad:

e uwaznie przeczytaj otrzymang korespondencje;

e sprawdz na jaki rachunek masz dokonaé ptatnosci. Jedynym rachunkiem bankowym wykorzystywanym
przez Urzad Patentowy do ptatnosci z tytutu udzielenia praw ochronnych na znaki towarowe jest rachunek
prowadzony w Narodowym Banku Polskim: 93 1010 1010 0025 8322 3100 0000;

e jedli otrzymates ,decyzje”, w ktérej znajduje sie inny numer bankowy prowadzony w Polsce lub poza
granicami RP oznacza préobe dokonania przestepstwa na Twojg szkode!!l;

e Urzad Patentowy publikuje informacje o sposobie regulowania ptatnosci na swojej stronie internetowej -
link: https://uprp.gov.pl/pl/przedmioty-ochrony/inne/oplaty-w-postepowaniu;

e od grudnia 2021 r. wprowadzono dodatkowe zabezpieczenie w postaci opatrywania wydawanych przez
Urzad Patentowy decyzji o udzieleniu prawa wytgcznego kodem QR, pozwalajgcym na zweryfikowanie
autentycznosci korespondencji — szczegétowe informacje w zakresie weryfikacji s dostepne jest pod
adresem https://pue.uprp.gov.pl/public/stamp.

W przypadku podejrzenia usitowania popetnienia przestepstwa lub w sytuacji, gdy przestepstwo to zostato
popetnione niezwlocznie poinformuj o tym fakcie swoéj bank oraz zt6z stosowne zawiadomienie na Policje lub do
Prokuratury.

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji Sektora
Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujgca w ramach Zespotu
Bezpieczenstwa Bankéw Zwigzku Bankdéw Polskich, ktéra gromadzi, analizuje oraz przekazuje w ramach sektora
bankowego i we wspdtpracy z organami scigania oraz innymi instytucjami informacje dotyczgce mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczeristwo bankdw lub ich klientow.
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